JMONES TINKLO SAUGUMO PATIKRINIMAS

Tiek jmonés sistemy, tiek jose laikomos informacijos saugumg uZztikrina jvairiis faktoriai.
Imonés tinklg gali saugoti pati geriausia ugniasiené, taciau jei j vartotojo darbo vietos kompiuterj
pateks virusas (pvz., bus atnestas su USB raktu), tai ugniasiené neapsaugos nuo galimos
informacijos vagystés ar darbo vietos uz§ifravimo. Lygiai taip pat svarbus ir zmogiskasis faktorius.
Nesvarbu, kaip gerai bus paruosta ir sukonfigiiruota jsilauzimo aptikimo sistema (angl.
IDS=Intrusion Detection System) - jei administratoriai arba uz IT saugg atsakingi asmenys
neanalizuos IDS ataskaity, tai net ir pakankamai paprastas jsilauzimas gali biti aptiktas tik po laiko.

Imonés tinklo sauguma galima tikrinti jvairiais aspektais. Cia neaptariamos tikslinés (angl.
targetted) atakos, nes jy spektras labai platus ir labai priklauso nuo jmonés naudojamos
infrastruktiiros. Sitlomas patikrinimas jvertinti jmonés galimybe apsisaugoti nuo ataky, kurios
vyksta apsilankius WWW svetainése ir su kuriomissusiduriama dazniausiai. Zemiau pateikta tokio
patikrinimo schema:
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Remiantis tokia schema biity tikrinama:
e apsauga IT tinklo bei infrastruktiiros lygyje;
e darbo vietos kompiuterio apsauga;
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o tinklo administratoriy if/farba saugos specialisty pasirengimas pamatyti ir sustabdyti
problemas.

Tinklo ir saugos infrastruktiiros patikrinimas

Tikrinant tinklo bei infrastruktiiros atsparumg naudojama jmonés standartiné darbo vieta ir
uzkrésta svetainé, esanti internete. Svetainé yra specialiai parengta tikrinimui, kad kiekvienas
kreipinys j jg grazinty ne tik jprastinj svetainés turinj, bet ir vienokio ar kitokio tipo atakg. Galimi
jvairtis ataky tipai, tiek patys naujausi i§ pastaruoju metu sutinkamy Lietuvoje, tiek ir senesni.
NarSymas atliekamas naudojant tiek paprasta HTTP protokola, tiek Sifruotg - HTTPS.

Uzkrésta svetainé paruo$ta tokiu budu, kad i§ jos vienos buty pateikiama visa atakos
grandiné. Standartinis toks grandinés pavyzdys biity toks: 1) jterptas HTML kodas, skirtas nukreipti
vartotoja 1 uzkrata platinancia svetaing; 2) uzkrato programinis kodas, skirtas patikrinimui ar darbo
vieta tinkama uzkrétimui (galimi jvairiis tokio patikrinimo buidai); 3) uzkrato vykdomieji failai,
kuriuos atsiuntus j darbo vietg atliekamas pastarosios uzsifravimas arba kitokio pobtidzio valdymas.
Suprantama, realybéje sutinkama uzkrato seka gali biiti ir sudétingesné.

Siuo bidu siekiama patikrinti ar tinklo infrastruktiira sugeba aptikti uzkrata jam dar
nepasiekus darbo vietos. Infrastruktiiros mazgai, galintys aptikti tokias uzkrato grandines, gali biiti
jvairts ir priklauso nuo to, kokios tinklo apsaugos priemonés yra naudojamos. Laikoma, kad tinklo
infrastrukttira veikia sékmingai, jei darbo vietos uzkratas nepasiekia (nepriklausomai nuo to, kuris
mazgas sustabdo srautg).

Darbo vietos kompiuterio patikrinimas

Tikrinant darbo vietos kompiuter] uzkréstoji svetainé yra ne Internete, bet tikrintojy
kompiuteryje. Pastargjj darbo vieta pasiekia tiesiogiai, t.y., tinklo infrastrukttira uzkrato sustabdyti
neturi galimybés. Tokiu atveju uzkrato sustabdyma lemia tokie veiksniai kaip:

1. Darbo vietoje esancios programinés jrangos biikle, t.y., ar suinstaliuoti naujausi saugumo
atnaujinimai;

2. Antivirusinés programos gebéjimas aptikti kenkéjiSkas programas. Pastaraj; gebejima
apsprendzia tiek pats antivirusinés programos modelis, tiek tai, ar antivirusiné programa turi
naujausia informacija apie Siuo metu veikianc¢ius uzkratus.

Panasiai, kaip ir infrastruktiiros patikrinimo atveju, patikrinimui naudojami skirtingi atakos /
uzkrato tipai bei skirtingi protokolai (tiek HTTP, tiek HTTPS). Laikoma, kad darbo vietos
kompiuterio apsauga veikia s€ékmingai, jei uzkratas nesuveikia (pvz., darbo vieta néra uzsifruojama,
jet tikrinimui naudojamas cryptoware tipo uzkratas).

IT personalo gebéjimo aptikti problemas patikrinimas

Sis patikrinimas atlickamas netiesiogiai, atliekant tiek infrastruktiiros, tiek darbo vietos
patikrinimus. Jei tinklo infrastruktiiroje ar darbo vietoje yra fiksuojamas bandymas jkelti kenkéjiska
kodg j vartotojo kompiuteri, tai toki jvyki turi pastebéti ir imonés IT saugos specialistai. Jy reakcija
reikalinga, nes infrastruktiroje uzfiksuoti jvykiai gali biiti ne vieninteliai, susij¢ su konkreciu
uzkratu ir paprastai yra reikalinga detalesné jvykiy analizé.

Daugiau informacijos rasite svetainéje http://tyrimai.esec.lt.
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